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Miejsce przedmiotu w programie studiow:
Przedmiot obieralny dla specjalnosci sieci transportu informacji.

Zatozenia i cele przedmiotu:
Celem jest przedstawienie studentom mozliwych zagrozen, na jakie moze sie natkngc
uzytkownik Internetu oraz sposoboéw zabezpieczeh przed nimi.

Tresci programowe przedmiotu (opis przedmiotu):
W ramach przedmiotu poruszone zostang nastepujgce zagadnienia:
- Analiza zagrozenh ptyngcych z sieci Internet
- Sprzetowe i programowe zapory sieciowe (firawalls)
- Ochrona komputeréw przed ztosliwym oprogramowaniem: wirusami i programami typu spyware
- Protokoty sieciowe zapewniajgce bezpieczne przesytanie danych
- Wirtualne Sieci Prywatne ? VPN (Virtual Private Network)
- Wirtualne Sieci LAN ? VLAN (Virtual Local Area Network)
- Systemy wykrywania wtaman
- Podstawy kryptografii
- Listy kontroli dostepu ACL(Access Control List)
- Programy analizy ruchu w sieci komputerowej
- Testy bezpieczenstwa systemow informatycznych
- Bezpieczenstwo serwerow
- Polityka bezpieczenstwa

Przedmioty wprowadzajgce i wymagane wiadomosci wstepne:
Wiadomosci z zakresu sieci komputerowych wyktadanych na przedmiocie Sieci komputerowe.

Forma zajeé¢ i metody dydaktyczne:
Wyktady oraz laboratoria. Zajecia laboratoryjne w matych grupach.

Forma i warunki zaliczenia przedmiotu —wymagania i system oceniania:
Egzamin ustny oraz testowy
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